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Beschreibung 

Verfahren zur optimierten Deaktivierung von Inter-Domain 
5 Routen 

Die Erf indung betrifft ein Verfahren zur AulJerbetriebnahme 
von Inter-Domain Routen, 

Die Erf indung liegt auf dem Gebiet der Internet-Technologien 
bzw. spezifischer auf dem Gebiet der Routing- Verfahren in pa- 
ketorientierten Netzen. 

Die derzeit wohl wichtigste Entwicklung auf dem Gebiet der 
Netze ist die Konvergenz von Sprach- und Datennetzen. Ein 
wichtiges Zukunf tsszenario ist, dass Daten, Sprache und Vi- 
deoinformationen uber ein paketorientiertes Netz iibertragen 
werden, wobei neuentwickelte Netztechnologien die Einhaltung 
von Anforderungsmerkmalen ftir verschiedene Verkehrsklassen 
gewahrleisten. Die zukunf tigen Netze ftir verschiedene Arten 
von Verkehr werden paketorientiert arbeiten. Aktuelle Ent- 
wicklungstatigkeiten betreffen die ttbertragung von Sprachin- 
formationen uber herkommlich fur Datenverkehr verwendete Net- 
ze, vor allem IP (Internet Protokoll) basierte Netze. 

Urn Sprachkommunikation iiber Paketnetze und insbesondere IP- 
basierte Netze in einer Qualitat zu ermoglichen, die der 
Sprachubertragung uber leitungsvermittelte Netze entspricht, 
mussen Qualitatsparameter wie z.B. die Verzogerung von Daten- 
paketen oder der Jitter in engen Grenzen gehalten werden. Bei 
Sprachiibertragung ist von grofier Bedeutung fiir die Qualitat 
des angebotenen Dienstes, dass die Verzogerungszeiten Werte 
von 150 Millisekunden nicht wesentlich iibersteigen. Um eine 
entsprechend geringe Verzogerung zu erreichen, wird an ver- 
besserten Routern und Routing-Algorithmen gearbeitet, die ei- 
ne schnellere Bearbeitung der Datenpakete ermoglichen sollen. 
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Beira Routing uber IP-Netze wird iiblicherweise zwischen Intra- 
domain- und Inter domain-Routing unterschieden - Bei einer Da- 
tenubertragung uber das Internet sind iiblicherweise verschie- 
dene Netze - man spricht haufig von Teilnetzen, von Domanen 
5 oder sogenannten autonomen Systemen (vora Englischen Autono- 
mous System) - verschiedener Netzbetreiber involviert. Im 
Folgenden werden die Begriffe autonomes System und Inter- 
Domain Routing fur das Routing zwischen autonomen Systemen 
verwendet. Routen entlang autonomen Systemen - auch Inter- 
10 Domain Routen genannte - werden im Folgenden auch einfach als 
Routen bezeichnet. 

Die Netzbetreiber sind zustandig fur das Routing innerhalb 
der autonomen Systeme, die in ihren Zustandigkeitsbereich 

15 fallen- Innerhalb dieser autonomen Systeme haben sie die 

Freiheit, die Vorgehensweise beim Routing nach eigenen Wian- 
schen beliebig anzupassen, solange nur Dienstgutemerkraale 
eingehalten werden konnen. Anders stellt sich die Situation 
beim Inter-Domain Routing, d.h. beim Routing zwischen ver- 

20 schiedenen Domanen dar, bei dem unterschiedliche Betreiber 

von autonomen Systemen miteinander in Verbindung treten. In- 
ter-Domain Routing wird dadurch verkompliziert, dass einer- 
seits moglichst optimale Pfade uber verschiedene autonome 
Systeme zu dem Ziel bestimmt werden sollen, andererseits aber 

25 die jeweiligen Betreiber lokal Strategien anwenden konnen, 

die eine globale Berechnung von optimalen Pfaden nach objek- 
tiven Kriterien erschweren. 

Fur das Routing zwischen verschiedenen Domanen werden soge- 
30 nannten Exterior-Gateway-Protokolls EGP verwendet. Im Inter- 
net wird derzeit meist das in dem RFC (Request for Comments) 
1771 genauer beschriebene Border-Gateway-Protokoll Version 4 
(Border-Gateway-Protokoll wird haufig mit BGP abgekurzt) ver- 
wendet. Das Border-Gateway-Protokoll ist ein sogenanntes 
35 Path-Vector-Protokoll. Eine BGP-Instanz (der Ausdruck "BGP- 
Speaker" findet sich haufig in englischsprachigen Literatur) 
wird von seinen BGP-Nachbarn liber mogliche Wege zu uber den 
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jeweiligen BGP-Nachbar zu erreichenden Zielen informiert. An- 
hand von ebenfalls mitgeteilten Eigenschaf ten der Wege (im 
Englischen path attributes) bestimmt die BGP-Instanz zu den 
erreichbaren Zielen den aus ihrer lokalen Sicht jeweils opti- 

5 malen Weg. Im Rahraen des BGP-Protokolls werden zwischen BGP- 
Instanzen vier Typen von Nachrichten ausgetauscht, darunter 
eine sogenannte UPDATE- oder Aktualisierungsnachricht, mit 
der Weginforraationen durch das ganze Netz propagiert werden 
und die erlaubt, das Routing entsprechend der Erreichbar- 

0 keits-Anderungen zu optimieren. Die Aussendung von Aktuali- 
sierungsnachrichten ftihrt iiblicherweise zu einer Anpassung 
der Pfadinformationen bei alien betroffenen BGP-Instanzen des 
Netzes im Sinne eines entsprechend der lokal vorliegenden In- 
formationen optimierten Routings. Daneben spielen sogenannte 

5 Keepalive- oder Zustandsbestatigungsnachrichten eine Rolle, 
mit denen eine BGP-Instanz seinen BGP-Nachbarn liber seine 
Funktionsfahigkeit aufklart. Bei Ausbleiben dieser Nachrich- 
ten gehen die BGP-Nachbarn davon aus, dass der Link zu der 
BGP-Instanz gestSrt ist. 

0 

Die Propagation von Erreichbarkeits-Informationen mit Hilfe 
des BGP-Protokolls hat den Nachteil, dass bei haufigen Ande- 
rungsanzeigen eine betrachtliche Last der durch das Netz pro- 
pagierten Nachrichten zur Anzeige der Anderung auftreten und 
5 das Routing verhaltnisma&ig langsam konvergiert, d.h. dass 

die Umsetzung von Anderungen der Topologie des Netzes in ent- 
sprechende Inter-Domain Routen mit signif ikanten Konvergenz- 
zeiten verbunden ist. 

0 Die Erfindung hat zur Aufgabe, ein Verfahren zur optimierten 
Fehlerbehebung beim Inter-Domain Routing anzugeben. 

Die Aufgabe wird durch ein Verfahren nach Anspruch 1 gelost. 

5 Entsprechend der Erfindung wird der Ausfall eines zwei auto- 
nome Systeme verbindendes Segment (z.B. ein Link zwischen 
zwei jeweils einem der autonomen Systeme zugeordneten Rou- 
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tern) von einem Router (z.B. einem BGP speaker) eines ersten 
autonomen System an ein zweites autonomes System kommuni- 
ziert. Das zweite autonome System nimmt dazrraufhin die Routen 
auBer Betrieb, welche das ausgefallene Segment enthalten. Ei- 

5 ne Information uber den Ausfall eines Segments kann zu alien 
betroffenen autonomen Systemen propagiert werden, welche dann 
die entsprechenden Routen deaktivieren. Bed. Wiederinbetrieb- 
nahrne des Segments kann eine entsprechende Nachricht an die 
autonomen Systeme gesendet werden, welche Routen deaktiviert 

0 haben und so eine Reaktivierung der Routen veranlasst werden. 

Gemafc dem derzeitigen Stand der Technik, der durch das BGP 
Protokoll gegeben ist, werden Routen mitteJLs UPDATE Nachrich- 
ten bekannt gegeben und im Fehlerfall durch sogenannte 

5 "withdrawals" explizit zurtickgezogen (Routen im 'WITHDRAWN 
ROUTES f -Feld von UPDATE Nachrichten) oder durch die Bekannt- 
gabe einer neuen Route zum selben Ziel implizit zuriickgezo- 
gen. Eine Route besteht dabei aus zwei Teilen, einer Be- 
schreibung der damit erreichbaren IP-Adressen (IP: Internet 

0 Protokoll) und einer Liste von AS-Nuramern die in der Regel 

den AS-Pfad zum Zielnetz beschreibt. Dabei ist ein AS ein au- 
tonomes System. Im Fall eines fehlerhaften Segments in einer 
Route, beispielsweise einer fehlerhaften Verbindung zwischen 
zwei IP-Netzen, mlissen alle daruber laufenden Routen explizit 

5 mittels withdrawals zuriickgezogen werden oder durch die Be- 
kanntgabe einer neuen Route implizit zuriickgezogen werden. 
Meistens werden ausgehend von den an die fehlerhafte Verbin- 
dung angrenzenden Netzen explizite withdrawals von BGP- 
Instanz zu BGP-Instanz propagiert. Wenn eine BGP-Instanz ei- 

0 nes weiter entfernt liegenden Netzes eine UPDATE -Nachricht 

mit einem withdrawal erhalt und alternative Routen zum selben 
Ziel kennt, dann wahlt sie eine diese Alterrnativen als neue 
Route und propagiert diese an Stelle des withdrawals. Da die 
BGP-Instanz jedoch die Ursache fur das witHdrawel nicht 

5 kennt, wahlt sie haufig eine neue Route die sich zwar von der 
Zuriickgezogenen unterscheidet, aber ebenfalls das fehlerhafte 
Segment enthalt. Dadurch wird auf fehlerhafte Routen umge- 
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schaltet, bis durch weite UPDATE-Nachrichten auch diese Rou- 
ten zuriickgezogen werden. Zusammen mit dem MRAI (Minimum Rou- 
te Advertisement Interval) , einem Timer , der regel*t, wie 
schnell Route-Updates weitergegeben werden, fuhrt das Um- 

5 schalten auf fehlerhafte Routen zu langen Konvergenzzeiten. 
Statt dem expliziten Zurtickziehen aller betroffenen Routen im 
Fall einer fehlerhaften Verbindung zwischen zwei IP-Netzen 
wird gemafi der Erf indung das fehlerhafte Segment der betrof- 
fenen Routen unter den betroffenen Routern bzw. autonomen 

0 Systemen bekannt gegeben. Es ist bekannt, dass die Konvergenz 
bis zu 15 Minuten betragen kann, da im Fall der Zuxiickziehung 
einer Route nicht bekannt ist, wo das Problem liegt, und hau- 
f ig zunachst auf bekannte alternative Routen umges chaltet 
wird, die dasselbe fehlerhafte Segment enthalten. 

5 

Die neue Losung fiihrt zu wesentlich kurzeren Konvergenzzei- 
ten. Wenn zusatzlich dafur Sorge getragen wurde, das zu jedem 
Ziel-AS mindestens zwei verschiedene disjunkte Wege bekannt 
sind, kann damit die Verfiigbarkeit wesentlich verbessert wer- 
0 den. 

Weiter verringert sich durch die erf indungsgemafie Losung die 
Menge an Information, die in einem Fehlerfall weiterzugeben 
ist erheblich: nur noch eine Nachricht statt viele Routen. 
5 Auch die Menge an auszutauschender Routinginf ormation stellt 
heute, wegen der Grofie der Routingtabellen, ein ernstzuneh- 
mendes Problem dar. Dadurch, dass mit "Segment Withdrawals" 
wesentlich weniger Inf ormationen auszutauschen ist, konnen 
diese effizienter und schneller verbreitet werden. 

0 

Die Erf indung hat zudem den Vorteil, dass sie mitt els der 
durch herkommliche Protokolle (namentlich dem BGP Protokoll) 
bereitgestellten Mittel realisiert werden kann. Dazu wird 
dieses Segment wie bisher wie eine Route beschrieben, enthalt 
5 jedoch nur zwei AS-Nummern. Im Fehlerfall wird dieses Segment 
wie- ein withdrawal weitergegeben, jedoch mit einer Markierung 
das es sich urn ein Segment und nicht urn eine komplette Route 
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handelt, z.B. mittels eines neuen "Path Attributes" , welches 
entsprechend der Requests for Comments [RFC2042] und 
[RFC1771] beniitzt wird. Der Empfanger eines solchen "Segment 
Withdrawals" bzw. der Zurtickziehung eines Segments behandelt 
5 daraufhin alle ihm bekannten Routen, die das fehlerhafte Seg- 
ment enthalten, als hatte er dazu ein route withdrawal erhal- 
ten. 

Weiterhin lassen sich, wenn das fehlerhafte Segment wieder 
10 verfiigbar ist (bei Fehlern hinrreichend kurzer Dauer) alle be- 
trof fenen Routen in ahnlicher Weise durch ein " (Segment 
Withdrawal) Withdrawal" bzw. eine Riicknahme der Zurtickziehung 
des Segments wieder in Betrieb nehmen. Diese Riicknahme kann 
ebenfalls mittels einer UPDATE Nachricht erfolgen. Die zu- 
15 riickgezogenen Routen konnen bis zum Ablauf eines Timers mit 
dem Hinweis "fur kurze Zeit nicht verfiigbar" in den Routing- 
tabellen bleiben. 

Die Erfindung wird im Folgenderx im Rahmen eines Ausfiihrungs- 
20 beispiels anhand einer Figur nsLher dargestellt. Die Figur 
zeigt beispielhaft einen Verburxd von IP-Netzen: AS1, AS2, 
. . . , AS7 sind sieben administra.tiv unabhangige IP-Netze, die 
iiber die dargestellten Border-Router Rll, R21, R22, R23, R31, 
R32, R41, R42, R43, R51, R52, R53, R61 und R71 IP-Verkehr un- 
25 tereinander austauschen. So geLangt beispielsweise ein an AS1 
angeschlossener Kund an eine WWW-Seite eines an AS 7 ange- 
schlossenen Servers tiber die durch Sequenz von autonomen 
Systemen gegebene Route (l f 2, 4, 5, 7). 

30 Wenn bei dem in der Figur gezei-gten Verbund von IP-Netzen, 

welcher z.B. einen Ausschnitt a_us dem Internet darstellt, die 
Verbindung von AS 5 zu AS 4 ausfallt, dann konnen mit dem 
Segment -Withdrawal : 
(4, 5) 

35 folgende Routen von AS 1 zuriiclcgezogen werden: 
(1/ 2, 4, 5) 
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(1, 2, 4, 5, 6) 
(1, 2, 4, 5, 7) 

und ein zwischenzeitliches Umschalten durch AS 2 auf eine der 
folgenden Alternativen vermieden werden: 
5 (1, 2, 3, 4, 5) 

(1, 2, 3, 4, 5, 6) 
(1, 2, 3, 4, 5, 7) 

d.h. alle Routen die die fehlerhafte AS-Folge (4, 5) enthal- 
ten sind mit einer einzigen Nachricht zuriickgezogen. Kennt AS 
10 2 eine weitere nicht in der F±gur dargestellte Route zu AS 5, 
so wurde AS 2 unmittelbar darauf umschalten. 
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Patentanspruche 

1. Verfahren zur Au&erbetriebnahme von Inter-Domain Routen, 
bei dem 

- von einem Router (R43) eines ersten autonomen Systems (AS 4) 
der Ausfall eines zwei autonome Systeme (AS4 f ASS) verbinden- 
des Segments festgestellt wird, 

- von dem Router <R43) eine Nachricht an ein zweites autono- 
mes System (AS3) gesendet wird, welche eine den Ausfall des 
Segmentes betreffende Information enthalt, und 

- dass von einem Router (R32) des zweiten autonomen Systems 
(AS 3) die das Segment enthaltende Inter-Domain Routen au&er 
Betrieb genommen werden. 

2. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet, dass 

- die Nachricht von dem Router (R43) direkt oder uber einen 
oder raehrere weitere Router (R42) an das zweite autonome Sys- 
tem gesendet wird. 

3. Verfahren nach Anspruch 1 oder 2, 
dadurch gekennzeichnet, dass 

- der Router (R32) des zweiten autonomen Systems (AS3) sei- 
nerseits eine Nacbricht, welche eine den Ausfall des Segmen- 
tes betreffende Information enthalt/ zu mindestens einem wei- 
teren, benachbarten autonomen System (AS2) sendet. 

4. Verfahren nach Anspruch 3, 
dadurch gekennzeichnet , dass 

- die Nachricht von dem Router (R32) des zweiten autonomen 
Systems (AS3) direkt oder uber einen oder mehrere weitere 
Router (R31) desselben autonomen Systems (AS3) an das weite- 
re, benachbarte autonome System (AS 2 ) gesendet wird. 

5. Verfahren nach einem der vorhergehenden Anspruche, 
dadurch gekennze ichnet , dass 
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- eine Nachricht, welche eine den Ausfall des Segmentes 
betreffende Information enthalt, zu alien autonomen Systemen 
iitoermittelt wird f welche zumindest eine das Segment beinhal- 
tende Route fur das Routing von Datenpaketen aufweisen. 

6 . Verf ahren nach einem der vorhergehenden Anspruche, 
dadurch gekennzeichnet, dass 

- bei Wiederinbetriebnahme des Segmentes eine Nachricht an 
e±n autonomes System <AS3) , welches das Segment enthaltende 
Inter-Domain Routen aufier Betrieb genommen hat, gesendet 
w±rd, wobei die Nachricht eine Information daruber enthalt, 
dass das Segment wieder in Betrieb genommen wurde. 

7 - Verf ahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzeich.net , dass 

- bei Wiederinbetriebnahme des Segmentes eine Nachricht an 
alle autonomen Systeme, welche das Segment enthaltende Inter- 
Domain Routen aufier Betrieb genommen haben, gesendet wird, 
wobei die Nachricht eine Information daruber enthalt, dass 
das Segment wieder in Betrieb genommen wurde. 

8 . Verf ahren nach Anspruch 6 oder 7 , 
dadurch gekennzeichnet, dass 

- zumindest ein autonomes System (AS 3) , welches iiber die Wie- 
derinbetriebnahme des Segmentes informiert wurde f die das 
Segment enthaltende Inter-Domain Routen wieder in Betrieb 
nimmt . 

9 - Verf ahren nach einem der vorhergehenden Anspruche, 
dadurch gekennzeichnet, dass 

- die Nachricht mit der Information iiber den Ausfall des Seg- 
ments mittels einer UPDATE Nachricht des Border Gateway Pro- 
tokolls ubermittelt wird. 

lO. Verf ahren nach einem der Anspruche 6 bis 9, 
dadurch gekennzeichnet , dass 
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- die Nachricht mit der Information iiber die Wiederinbetrieb- 
nahme des Segments mittels einer UPDATE Nachricht des Border 
Gateway Protokolls ubermittelt wird. 

5 11. Verfahren nach Anspruch 9 Oder 10 , 
dadurch gekennzeichnet, dass 

- das Segment in dem Feld der UPDATE Nachricht ubermittelt 
wird, welches an sich fur die Ubermittlung von Routen vorge- 
sehen ist, wobei mittels eines PATH ATTRIBUTES Parameters 

10 spezifiziert wird, dass es sich urn ein Segment handelt. 12. 
Verfahren nach einem der vorhergehenden Anspruche, 
dadurch gekennzeichnet, dass 

- das erste und das zweite autonome System IP (internet Pro- 
tocol) Netze sind. 
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